ISSN:(0) 2320-5407, ISSN(P) 3107-4928 Int. J. Adv. Res. 14(02), February-2026, 1142-1152

— n

, ; Journal Homepage: - www.journalijar.com TR AT A RAR
|

| INTERNATIONAL JOURNAL OF "
/&= /  ADVANCED RESEARCH (JAR) 3

c 1
ISSN,:D]_-E{':','_'S_,,W Article DOI: 19.21474/IJAR01/22836 t, 1
IS5 (Pr 3107-4928 DOI URL: http://dx.doi.org/10.21474/1JAR01/22836 ¥y ¥ . )
RESEARCH ARTICLE
EDUCATION ET INTELLIGENCE ARTIFICIELLE: ENTRE INNOVATION ET DEFIS
ETHIQUES
Ati Hassan

1. Laboratoire de Recherche Business Intelligence Gouvernance des Organisations Finance et Politiques
Economiques (BIGOFE) Faculte des Sciences Juridiques, Economiques et Sociales Ain Chock Universite Hassan II,
Casablanca, Maroc.

Manuscript Info Abstract
Manuscript History Artificial intelligence (Al) is currently experiencing unprecedented
Received: 14 December 2025 growth and is profoundly transforming our societies, professional

Final Accepted: 16 January 2026

' practices, and ways of life. Thanks to its ability to analyze large
Published: February 2026

amounts of data and automate complex tasks, Al provides increasingly
efficient, high-performing, and personalized services. It is now

Key words:- . . .
Artificial Intelligence (AT), Education, integrated into numerous sectors such as healthcare, transportation, the
Data Confidentiality, Privacy Protection, economy, and more recently, education. However, this rapid developm
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information security and compliance with ethical principles. In the field
of education, the growing adoption of Al-based technologies such as
adaptive learning platforms, performance monitoring systems, and
automated assessment tools raises particular concerns. These tools rely
heavily on the collection, storage, and analysis of students’ personal
data, sometimes including sensitive information such as academic
results, learning behaviors, or biometric data. This large scale exploitati
on of data raises crucial issues related to privacy protection, informed
consent, and the responsible use of personal information. The ethical
risks associated with the use of Al in education are numerous. They
include the possibility of data breaches, algorithmic biases that may
lead to discrimination, and a lack of transparency regarding how
automated systems operate. Furthermore, the absence of clear
regulatory frameworks, or their insufficient enforcement, may expose
students to abusive or uncontrolled use of their personal data. These
challenges highlight the need for in-depth reflection on Al ethics and
on data protection mechanisms within educational environments.
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This article therefore aims to examine the main ethical risks that Al technology poses to students’ personal
information, drawing on existing theories of Al ethics as well as legal frameworks related to data protection. It also
seeks to analyze the responsibilities of educational institutions and technology designers. Finally, recommendations
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will be proposed to strengthen the security of students’ data, promote the ethical use of Al in education, and ensure
respect for fundamental rights related to privacy.

Introduction:-

L’intelligence artificielle (IA) s’impose aujourd’hui comme une technologie cle de la transformation industrielle et
numerique a venir. Elle repose sur I’integration de nombreuses avancees theoriques et innovations technologiques,
notamment 1’apprentissage automatique, les reseaux neuronaux artificiels, le traitement automatique du langage
naturel, la reconnaissance vocale et la vision par ordinateur. Grace a ces technologies, I’IA est capable d’effectuer
un tri intelligent et rapide des informations educatives, de reproduire des scenarios d’apprentissage complexes, de
reconnaitre des situations pedagogiques imprecises et d’y repondre de maniere automatisee. En s’inspirant du
fonctionnement du cerveau humain a travers les reseaux neuronaux, elle permet egalement de modeliser et
d’anticiper les comportements d’apprentissage des etudiants.

Dans le domaine de I’education, I’application de I’IA ouvre de nouvelles perspectives en matiere d’enseignement et
d’apprentissage. Les systemes intelligents peuvent proposer des parcours pedagogiques personnalises, adapter le
contenu aux besoins individuels des apprenants et offrir un suivi en temps reel de leurs performances. Cette
personnalisation contribue a ameliorer 1’efficacite et ’efficience des processus educatifs, tout en favorisant
I’emergence d’une education dite « intelligente » et d’un apprentissage plus interactif. Les outils d’TA permettent
egalement aux enseignants de reduire la charge des taches repetitives, leur offrant ainsi davantage de temps pour se
concentrer sur I’accompagnement pedagogique et le developpement des competences des etudiants.

Cependant, le developpement rapide de ces technologies de traitement intelligent s’accompagne de risques
significatifs, notamment en ce qui concerne la protection de la vie privee et la securite des donnees. L’utilisation
massive de systemes d’IA dans I’education implique la collecte, le stockage et 1’analyse de grandes quantites de
donnees personnelles des etudiants, telles que leurs informations d’identite, leurs resultats scolaires, leurs
comportements d’apprentissage ou encore leurs interactions en ligne. Cette concentration de donnees sensibles
accroit les risques d’atteinte a la vie privee et de fuites d’informations, pouvant compromettre la securite des
etudiants.

Parmi les risques les plus preoccupants figurent la divulgation d’informations personnelles resultant de 1’exploitation
secondaire des donnees educatives, souvent a des fins commerciales ou publicitaires, ainsi que les fraudes en ligne
liees au trafic et a la revente illegale de donnees. En outre, I’insuffisance de certains systemes de protection de la vie
privee, combinee a la complexite technique des algorithmes d’IA, rend difficile le contrdle effectif de 1’utilisation
des donnees. Le monopole croissant de grandes entreprises technologiques sur les infrastructures et les plateformes
educatives numeriques renforce egalement ces preoccupations, en limitant la transparence et la capacite des
utilisateurs a exercer un veritable contrdle sur leurs informations personnelles.

Face a ces enjeux, 1’etude des risques ethiques lies a I’TA dans le domaine educatif apparait indispensable. Il devient
necessaire de mettre en place des cadres ethiques et juridiques solides afin de garantir la protection des donnees des
etudiants, de prevenir les abus et d’assurer une utilisation responsable et equitable de I’'TA. Une reflexion
approfondie sur ces questions permettra non seulement de renforcer la confiance des acteurs educatifs, mais aussi de
promouvoir un developpement durable et ethique de I’intelligence artificielle au service de 1’education.

Approches ethiques de I'IA et protection de la vie privee des etudiants:

Principes ethiques sous-jacents a 1'TA:

Les risques ethiques lies a I’intelligence artificielle suscitent un interet croissant de la part des gouvernements, des
organisations internationales et des chercheurs a travers le monde, y compris dans des pays comme le Maroc. Cette
attention s’explique par I’impact profond de I’IA sur les interactions entre I’homme et la technologie, ainsi que par
les consequences sociales, economiques et culturelles de son deploiement a grande echelle. Face a ces
transformations, il devient essentiel de definir et de promouvoir des principes ethiques clairs afin d’orienter le
developpement et 1’utilisation responsables des systemes d’intelligence artificielle.

Plusieurs initiatives internationales ont ainsi cherche a encadrer I’'TA par des normes ethiques. A titre d’exemple, en

2021, le ministere chinois des Sciences et Technologies a publie les Regles ethiques pour I’intelligence artificielle de
nouvelle generation, qui insistent sur le fait que I’IA doit etre centree sur I’humain et viser la maximisation du bien-
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etre collectif. Ce principe rejoint une vision largement partagee selon laquelle I'IA ne doit pas uniquement
poursuivre des objectifs de performance ou d’efficacite technologique, mais aussi respecter les valeurs humaines
fondamentales telles que la dignite, I’equite et la justice sociale.

Parmi les principes ethiques les plus frequemment evoques figure le principe de bienfaisance, selon lequel I’IA doit
contribuer positivement au developpement de la societe et a ’amelioration de la qualite de vie. Ce principe est
etroitement lie a celui de non-malfaisance, qui impose d’eviter que les systemes d’IA ne causent des prejudices,
qu’ils soient physiques, psychologiques ou sociaux. Dans le contexte educatif, cela implique notamment de prevenir
les discriminations algorithmiques, les erreurs d’evaluation automatisee ou les atteintes a la vie privee des
apprenants.

Un autre principe fondamental est celui de justice et d’equite. Les systemes d’IA doivent etre congus et utilises de
maniere a ne pas renforcer les inegalites existantes ni exclure certains groupes d’utilisateurs. Cela suppose une
attention particuliere aux biais presents dans les donnees et aux mecanismes de prise de decision automatisee. De
plus, le principe de transparence exige que le fonctionnement des algorithmes soit comprehensible et explicable, afin
de permettre aux utilisateurs et aux institutions de comprendre les decisions prises par I'IA et d’en assumer la
responsabilite.

Enfin, le principe de responsabilite constitue un pilier essentiel de I’ethique de I’IA. Il vise a determiner clairement
les acteurs responsables en cas de dysfonctionnement, de violation des droits ou de dommages causes par les
systemes intelligents. Ce principe est particulierement important dans des domaines sensibles comme 1’education, ou
les decisions basees sur I’'IA peuvent avoir un impact durable sur le parcours academique et professionnel des
etudiants.

Ainsi, I’identification et I’application de principes ethiques fondamentaux constituent une etape indispensable pour
reduire les risques associes a Dintelligence artificielle. En placant 1’humain au centre du developpement
technologique, ces principes permettent de guider I’innovation tout en protegeant les droits et les interets des
individus, contribuant ainsi a une integration plus sire et plus responsable de I’IA dans la societe.

Protection des droits humains fondamentaux et de la dignite

La protection des droits humains fondamentaux et de la dignite humaine constitue I’un des piliers centraux de
I’ethique de I’intelligence artificielle. Comme le souligne la Recommandation de 'UNESCO sur ’ethique de
I’intelligence artificielle, il est imperatif que les systemes d’IA respectent, protegent et promeuvent les droits
humains et les libertes fondamentales a toutes les etapes de leur cycle de vie, depuis leur conception et leur
developpement jusqu’a leur deploiement et leur utilisation (UNESCO, 2022). Cette approche vise a garantir que le
progres technologique demeure au service de I’etre humain et ne compromette pas les valeurs fondamentales sur
lesquelles reposent les societes modernes.

Les technologies de I’IA offrent de nombreux avantages, notamment la possibilite de liberer les individus des taches
repetitives, penibles ou a faible valeur ajoutee. Elles peuvent egalement renforcer les capacites humaines en matiere
de prise de decision, d’analyse de donnees et de resolution de problemes complexes. Dans des domaines tels que
I’education, la sante ou I’administration publique, I’IA contribue a ameliorer 1’efficacite des services et a optimiser
I’allocation des ressources. Toutefois, ces benefices ne doivent pas occulter les risques potentiels lies a une
utilisation excessive ou mal encadree de I’automatisation.

Il est donc fondamental que 1’etre humain demeure au centre du developpement et de utilisation de I’A. La priorite
accordee a I’humain implique le respect de son individualite, de sa diversite et de son libre arbitre. Les utilisateurs
des technologies d’IA doivent disposer d’une autonomie suffisante pour comprendre les systemes auxquels ils sont
confrontes, exercer un contréle sur leur utilisation et defendre leurs droits et libertes individuels. Cela suppose
notamment la possibilite de contester les decisions automatisees, d’acceder a des explications comprehensibles et de
refuser certaines formes de traitement algorithmique lorsque celles-ci portent atteinte a leurs droits.

Par ailleurs, la sauvegarde de 1’autonomie humaine est etroitement liee a la preservation de la dignite. La
generalisation des fonctions intelligentes, telles que les processus decisionnels automatises et les recommandations
personnalisees, peut entrainer une forme d’objectivation des individus, reduits a de simples ensembles de donnees
ou de profils statistiques. Une telle approche risque de porter atteinte a la dignite humaine en limitant la capacite des
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personnes a agir de maniere independante et reflechie. Il est donc essentiel de concevoir des systemes d’IA qui
soutiennent la prise de decision humaine sans s’y substituer entierement. Enfin, la protection des droits humains
dans le contexte de I’TA implique de garantir a chaque individu la possibilite de developper les qualites essentielles a
I’humanite, telles que 1’esprit critique, la creativite et la responsabilite morale. Les technologies intelligentes doivent
favoriser I’epanouissement personnel et collectif, plutot que restreindre les opportunites ou renforcer les mecanismes
de contréle. En ce sens, une approche ethique de I’IA vise a assurer que le progres technologique contribue au plein
developpement du potentiel humain, tout en respectant la dignite et les droits fondamentaux de chaque personne.

Droit a la vie privee et protection des donnees:-

Le respect du droit a la vie privee constitue un principe fondamental pour la preservation de la dignite humaine, de
I’autonomie et de la capacite d’action individuelle. Il permet aux individus de garder le contrdle sur leurs
informations personnelles et de decider librement de la maniere dont celles-ci sont utilisees. Dans le contexte de
I’intelligence artificielle, ce droit revet une importance particuliere, car les systemes d’IA reposent largement sur la
collecte, le traitement et I’analyse de volumes considerables de donnees, souvent issues de sources multiples et
parfois sensibles.

Avec I’essor d’Internet et des technologies numeriques, la duree de conservation des informations personnelles s’est
considerablement allongee, augmentant ainsi les risques de surveillance excessive, de reutilisation non autorisee des
donnees et de violations de la vie privee. Les donnees collectees peuvent etre stockees pendant de longues periodes,
croisees avec d’autres ensembles de donnees et exploitees a des fins differentes de celles initialement prevues. Cette
situation renforce la necessite de garantir que les donnees utilisees dans les systemes d’IA soient collectees,
utilisees, partagees, stockees et supprimees dans le strict respect des principes de confidentialite, de proportionnalite
et de securite de 1I’information.

La protection des donnees personnelles dans le cadre de I’TA doit reposer a la fois sur des cadres juridiques solides
et sur des normes ethiques rigoureuses. Les reglementations en matiere de protection des donnees, telles que les lois
nationales et les standards internationaux, jouent un role essentiel pour encadrer les pratiques des concepteurs et des
utilisateurs de technologies d’IA. Toutefois, ces cadres juridiques doivent etre completes par des principes ethiques
qui encouragent une utilisation responsable des donnees, meme lorsque la loi ne prevoit pas explicitement certains
cas d’usage. L’objectif est d’assurer que les informations personnelles beneficient d’une protection adequate tout au
long de leur cycle de vie.

Par ailleurs, le respect du droit a la vie privee est indissociable du principe du consentement eclaire. Afin de garantir
ce dernier, les donnees personnelles ne doivent etre collectees, utilisees ou divulguees qu’avec le consentement
prealable, libre et informe des personnes concernees, comme le souligne la Recommandation de 'UNESCO sur
I’ethique de I’intelligence artificielle (UNESCO, 2022). Cela implique que les individus soient clairement informes
de la nature des donnees collectees, des finalites du traitement, des risques potentiels et de leurs droits, notamment
celui de retirer leur consentement.

En definitive, la protection de la vie privee dans le domaine de I’'TA constitue un enjeu central pour preserver la
confiance des utilisateurs et garantir un developpement technologique respectueux des droits fondamentaux. En
placant la securite des donnees et le consentement eclaire au coeur des pratiques, il est possible de concilier
innovation technologique et respect des valeurs humaines essentielles.

Responsabilite et imputabilite:-

Tous les acteurs impliques dans la conception, le developpement, le deploiement et I’utilisation des systemes
d’intelligence artificielle portent une responsabilite essentielle dans la protection et la promotion des droits de
I’homme et de la dignite humaine. Ces acteurs incluent notamment les concepteurs de technologies, les
developpeurs de logiciels, les fournisseurs de services, les institutions publiques et privees, ainsi que les utilisateurs
finaux. Chacun d’eux intervient a un stade precis du cycle de vie de I'TA et doit, a ce titre, assumer des
responsabilites ethiques et juridiques adaptees a son rdle.

Le respect des droits fondamentaux implique que les acteurs de I’IA agissent conformement a des principes ethiques
clairs, tels que la transparence, la justice, la non-discrimination et la protection de la vie privee. Par ailleurs, ils
doivent se conformer aux cadres juridiques en vigueur, notamment ceux relatifs a la protection des donnees
personnelles et a la responsabilite en cas de dommages causes par des systemes automatises. L’integration de
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considerations ethiques des les phases de conception et de developpement permet d’anticiper les risques potentiels et
de limiter les effets negatifs des technologies intelligentes sur les individus et la societe.

Afin de garantir la responsabilite des systemes d’IA et de maitriser leurs impacts, il est indispensable de mettre en
place des mecanismes de suivi et de contrdle adaptes. Ces mecanismes peuvent inclure des audits reguliers des
algorithmes, des evaluations d’impact ethique et social, ainsi que des procedures de tragabilite permettant
d’identifier les decisions prises par les systemes automatises. L’evaluation des impacts doit etre continue et tenir
compte de 1’evolution des contextes d’utilisation, des donnees traitees et des populations concernees.

En outre, la mise en ceuvre de procedures de diligence raisonnable constitue un outil fondamental pour prevenir les
atteintes aux droits humains. Ces procedures visent a identifier, prevenir, attenuer et, le cas echeant, reparer les
effets negatifs lies a 'utilisation de I'TA. Elles encouragent une culture de responsabilite partagee, dans laquelle
chaque acteur est tenu de rendre compte de ses decisions et de ses pratiques.

Ainsi, I’instauration de cadres de gouvernance solides, combinant responsabilite ethique, obligations juridiques et
mecanismes de contrdle, est essentielle pour assurer un developpement et une utilisation responsables de
I’intelligence artificielle. Cette approche contribue a renforcer la confiance du public et a garantir que I’IA demeure
un outil au service du progres humain et du respect de la dignite humaine.

Confidentialite des donnees des etudiants:-

La confidentialite est generalement pergue comme le droit des individus a maintenir un espace personnel libre de
toute interference ou invasion par d'autres individus ou entites. Clarke (1999) divise la confidentialite en quatre
categories : la confidentialite de la personne (concernant l'integrite physique de l'individu), la confidentialite des
comportements personnels, la confidentialite des communications personnelles et la confidentialite des informations
personnelles. La confidentialite des donnees fait reference aux revendications des individus selon lesquelles les
informations les concernant ne doivent pas etre accessibles a d'autres individus ou organisations et que, lorsque les
donnees sont en possession d'un tiers, l'individu doit avoir le droit de contrdler ces donnees et leur utilisation. La
proliferation d'Internet et des big data, couplee a la prevalence croissante des activites academiques, sociales et
personnelles en ligne, a conduit a une augmentation significative du volume d'informations privees telechargees et
stockees par diverses plateformes. Cela inclut des informations personnelles de base, telles que le nom et le numero
de telephone mobile, necessaires pour acceder a une plateforme, ainsi que des informations sur l'ordinateur
personnel, telles que l'adresse IP, enregistrees par le navigateur.

De plus, les informations sur le comportement interactif, telles que I'historique de navigation et les enregistrements
d'achats, sont conservees sur Internet. Bien que les medias et les plateformes puissent anonymiser les informations
privees collectees pour generer des donnees qui ne revelent pas l'identite personnelle, I'exploitation et 1'analyse des
big data peuvent toujours rendre les donnees personnelles accessibles, permettant ainsi l'identification directe ou
indirecte d'individus specifiques. L'acquisition et l'exploitation non autorisees de ces informations par des entites ou
des individus externes peuvent avoir des effets prejudiciables importants sur le bien-etre des personnes concernees.
La capacite des systemes d'IA a identifier des informations sur les utilisateurs etudiants a considerablement
augmente dans le domaine educatif grace aux technologies de traitement intelligent ameliorees et a la proliferation
des applications de big data, et la frontiere de securite de la confidentialite des informations personnelles devient de
plus en plus floue. Les informations privees des etudiants incluent les traces de donnees laissees par le processus
d'apprentissage en ligne, comme ['historique de navigation sur le reseau, l'historique des telechargements et la
localisation, entre autres. Le statut d'apprentissage, les preferences comportementales et meme les traits de
personnalite des etudiants specifiques peuvent etre extraits de ces donnees grice a la collecte et a l'analyse
intelligentes, ce qui constitue des elements essentiels de la securite des donnees des etudiants.

Defis actuels dans la protection de la confidentialite des donnees des etudiants:

Risques accrus de monopole de l'information par les plateformes educatives intelligentes:-

Le developpement rapide des plateformes educatives intelligentes, majoritairement controlees par de grandes
entreprises du secteur numerique, souleve des preoccupations croissantes quant au risque de monopole de
I’information. Des plateformes de cours en ligne telles que Coursera, Udacity ou EdX collectent et conservent
d’importants volumes de donnees provenant de multiples acteurs du systeme educatif, notamment les etudiants, les
enseignants et les institutions. Ces donnees incluent des informations personnelles, des parcours d’apprentissage, des
performances academiques ainsi que des comportements en ligne, constituant ainsi une ressource strategique de
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grande valeur.La puissance technologique et financiere de ces entreprises favorise une concentration excessive des
donnees educatives entre les mains d’un nombre restreint d’acteurs. Cette situation cree une asymetrie d’information
significative, dans laquelle les plateformes disposent d’un controle quasi exclusif sur 1’acces, 1’analyse et
I’exploitation des donnees des utilisateurs. Dans un contexte ou 1’extraction et 1’analyse correlative des donnees
personnelles sont devenues des leviers essentiels de creation de valeur economique, ces plateformes tendent a
imposer des formats et des structures de donnees proprietaires, limitant ainsi 1’interoperabilite et la portabilite des
informations.

En pratique, les utilisateurs se voient souvent empeches de modifier, d’exporter ou de reutiliser leurs donnees dans
d’autres environnements educatifs. Cette restriction renforce la dependance des etudiants et des etablissements a
I’egard de ces plateformes et consolide leur position dominante sur le marche de I’education numerique. Apres un
traitement intensif par des algorithmes d’intelligence artificielle, les donnees collectees peuvent etre transformees en
informations derivees, parfois tres eloignees de leur forme originale, ce qui complique davantage le suivi et le
contréle de leur utilisation.

Par ailleurs, les donnees ainsi analysees peuvent etre exploitees a des fins lucratives, notamment pour le
developpement de nouveaux produits, la personnalisation publicitaire ou la revente a des tiers. Dans certains cas
extremes, des failles de securite ou des pratiques abusives peuvent conduire a des usages frauduleux ou criminels
des donnees. L’analyse croisee de multiples sources d’information permet egalement d’inferer des donnees
personnelles supplementaires sur les utilisateurs, augmentant ainsi les risques d’atteinte a la vie privee et de
profilage excessif.

Les monopoles de I’information engendres par ces plateformes ne se limitent donc pas a entraver le partage
equitable des donnees en erigeant des barrieres techniques et commerciales. Ils restreignent egalement de maniere
significative le controle des etudiants sur leurs informations personnelles, compromettant leur autonomie numerique.
Cette concentration du pouvoir informationnel pose un defi ethique majeur pour I’education intelligente, appelant a
la mise en place de mecanismes de regulation, de normes d’interoperabilite et de politiques de gouvernance des
donnees visant a reequilibrer les rapports de force et a proteger les droits des apprenants.

Le Prix du Progres : Inquietudes en Matiere de Securite des Donnees dans I'Education Propulsee par 1'[A:-
L’ere numerique a profondement transforme nos societes, tissant les experiences humaines dans un vaste reseau de
donnees interconnectees. Avec ’essor de D’intelligence artificielle (IA), cette interconnexion entre humains et
machines est devenue omnipresente, entrainant une documentation constante de nos comportements, habitudes et
interactions, en particulier dans le domaine educatif. Cette collecte systematique de donnees suscite des inquictudes
croissantes quant a la vie privee des apprenants et des enseignants, ainsi qu’a la securite des informations sensibles
(Jiang, 2019).

L’IA, bien qu’innovante et prometteuse, presente des vulnerabilites inherentes. Les technologies utilisees dans les
environnements educatifs, telles que la reconnaissance faciale 3D, les scanners d’empreintes digitales ou les
bandeaux intelligents, sont particulierement exposees aux risques de piratage et de detournement de donnees.
L’adoption croissante de ces outils dans le suivi de la frequentation, 1’evaluation ou la personnalisation de
I’apprentissage rend les systemes educatifs vulnerables a des intrusions malveillantes ou a des violations non
intentionnelles de la securite. Cette situation a declenche un debat public sur la protection des informations
personnelles dans les institutions educatives, soulignant la necessite de renforcer la cybersecurite et la
reglementation.

En outre, I’IA fonctionne souvent comme une « boite noire » : ses algorithmes prennent des decisions automatisees
dont le fonctionnement interne est difficilement comprehensible, meme pour les developpeurs (Audet et al., 2016).
Cette opacite peut introduire involontairement des biais, des discriminations ou des violations de la vie privee dans
les processus educatifs. Par exemple, des systemes d’evaluation automatisee ou de recommandation pedagogique
pourraient privilegier certains groupes d’etudiants, reproduisant des inegalites existantes sans que cela soit detecte
facilement. L’opacite des algorithmes complique egalement la tragabilite des decisions et la responsabilite en cas de
prejudice.

Le paysage des donnees educatives est en expansion constante : chaque interaction en ligne, chaque activite
d’apprentissage ou chaque evaluation genere des informations precieuses. Ces donnees, au-dela de leur utilite
pedagogique, constituent un actif economique significatif. Les monopoles des plateformes educatives intelligentes
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representent alors un risque majeur : la concentration des donnees entre les mains de quelques entreprises puissantes
peut entrainer leur exploitation a des fins lucratives plutét qu’educatives. Les informations personnelles des
etudiants et des enseignants peuvent ainsi etre utilisees pour le marketing cible, la recherche commerciale ou
d’autres activites non pedagogiques, au detriment de la confidentialite et de I’autonomie des utilisateurs.

Par consequent, si I’A promet un apprentissage personnalise et des environnements educatifs plus efficaces, elle
expose egalement les acteurs de 1’education a des risques accrus de violation de la vie privee, de discrimination
algorithmique et de perte de contréle sur leurs donnees. La securite des informations dans les systemes educatifs
propulses par I’'TA n’est donc pas un simple enjeu technique, mais une question ethique, juridique et sociale. Pour
reduire ces risques, il est indispensable de mettre en place des mecanismes robustes de protection des donnees, des
audits reguliers des algorithmes, ainsi que des politiques de consentement eclaire et de gouvernance ethique des
plateformes educatives.

Le Consentement Eclaire Detourne dans I'Education Propulsee par I'[A:-

Dans une societe de l'information traditionnelle, le mecanisme du "consentement eclaire” garantit 1'autonomie des
individus sur le traitement de leurs donnees personnelles. Le cadre juridique du "consentement eclaire," tel que la
Directive europeenne sur la protection des donnees, oblige les developpeurs de systemes a integrer des politiques de
confidentialite dans leurs logiciels. Ces politiques expliquent aux utilisateurs quelles donnees seront collectees et a
quelles fins, et leur donnent le pouvoir de consentir ou non a l'utilisation de leurs informations (Cate & Mayer-
Schonberger, 2013). Cependant, 1'avenement de 1'1A revele les failles de cette pratique.

Dans l'education basee sur I'IA, les utilisateurs doivent generalement accepter la politique de confidentialite pour
acceder au logiciel, ce qui porte atteinte a leur droit a I'autonomie. De plus, les etudiants trouvent le concept de
consentement eclaire decourageant et chronophage. Souvent, les developpeurs redigent des politiques de
confidentialite longues et opaques pour se conformer aux exigences legales. La plupart du temps, les etudiants
ignorent les details de ces politiques et choisissent "J'accepte" pour gagner du temps, ce qui va a l'encontre de
l'objectif initial du consentement eclaire. Strategies pour Proteger la Confidentialite des Donnees des Etudiants

Optimisation de la Regulation de I'Utilisation des Donnees Personnelles:

L’optimisation des politiques reglementaires visant a proteger la vie privee et les donnees personnelles represente un
defi majeur pour tous les pays, et ce, particulierement dans le contexte de 1’adoption croissante de I’intelligence
artificielle dans 1’education. La collecte, le traitement et 1’exploitation des donnees des etudiants et des enseignants
exigent des cadres de protection solides, capables de garantir la confidentialite, la securite et 1’usage ethique des
informations personnelles. Cependant, le marche des donnees personnelles reste encore immature, caracterise par
une absence de standards universels et par des pratiques divergentes selon les institutions et les entreprises
technologiques.

Pour repondre a ce defi, il est essentiel de coordonner les roles complementaires des mecanismes de marche et des
regimes juridiques reglementaires. Les mecanismes de marche, tels que 1’auto-regulation par les plateformes et la
responsabilisation des entreprises par la reputation ou 1’acces aux utilisateurs, peuvent encourager une utilisation
ethique et securisee des donnees. Toutefois, ces mecanismes seuls ne suffisent pas a prevenir les abus ou les
violations de la vie privee. Les regimes juridiques reglementaires, quant a eux, fournissent un cadre contraignant qui
definit clairement les droits des individus et les obligations des acteurs traitant des donnees. La combinaison de ces
approches permet d’etablir un cadre reglementaire scientifique et equilibre, garantissant a la fois la protection des
donnees et la possibilite d’innovation technologique (Tang & Wang, 2020).

Pour surmonter les limites d’un modele reglementaire unilateral, il est recommande de creer une agence
professionnelle de supervision des donnees. Cette agence devrait etre dirigee par le gouvernement, afin de garantir
I’independance et la legitimite de la regulation, tout en integrant la participation de plusieurs parties prenantes,
notamment les institutions educatives, les entreprises technologiques, les chercheurs et les associations de protection
des droits numeriques. Un tel organe permettrait d’assurer une supervision continue de 1’utilisation des donnees,
d’evaluer les risques lies aux systemes d’IA, et de verifier la conformite des pratiques aux exigences legales et aux
normes ethiques publiques.
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De plus, cette agence pourrait jouer un rdle central dans la promotion de la transparence et de 1’education a la
protection des donnees, en sensibilisant les etudiants, les enseignants et les administrateurs aux enjeux lies a la vie
privee et a la securite des informations. Elle pourrait egalement definir des standards techniques pour
I’anonymisation, le cryptage et le stockage securise des donnees, ainsi que des protocoles de contréle et d’audit pour
les systemes d’IA educatifs. En favorisant une approche collaborative et scientifique, cette regulation optimisee
contribue non seulement a proteger les droits des individus, mais aussi a renforcer la confiance dans 1’utilisation des
technologies educatives basees sur I’IA.Ainsi, ’optimisation de la regulation de I’utilisation des donnees
personnelles repose sur une combinaison strategique de supervision institutionnelle, de participation multi-acteurs et
de standards techniques rigoureux. Cette approche integree permet d’assurer que I’exploitation des donnees dans le
domaine educatif reste conforme aux normes ethiques et juridiques, tout en soutenant I’innovation et I’efficacite des
systemes educatifs intelligents.

Sensibiliser les etudiants a la protection des donnees personnelles:-

La protection des donnees personnelles ne peut etre assuree efficacement sans la participation active des utilisateurs,
et en particulier des etudiants, qui representent I’une des categories les plus exposees dans le contexte de 1’education
numerique. La sensibilisation des etudiants constitue ainsi un element central d’une strategie globale de protection
de la vie privee et de la securite des informations dans les environnements educatifs propulses par 1’intelligence
artificielle (IA).La collecte massive de donnees dans le cadre de 1’education intelligente — incluant les informations
personnelles, les resultats academiques, les interactions sur les plateformes numeriques et les traces
comportementales — implique que les etudiants comprennent les enjeux lies a 1’utilisation et a la diffusion de leurs
informations. Sans cette comprehension, ils risquent d’accepter passivement des traitements de donnees qui peuvent
compromettre leur vie privee ou leur autonomie numerique. La sensibilisation permet donc de renforcer la
responsabilite individuelle et la capacite des etudiants a exercer un contrdle sur leurs propres informations.

Cette education a la protection des donnees peut prendre plusieurs formes complementaires. Tout d’abord,
I’integration de modules pedagogiques sur la cybersecurite, la confidentialite et les droits numeriques dans les
programmes scolaires ou universitaires offre aux etudiants des connaissances theoriques et pratiques sur la maniere
de proteger leurs donnees. Ces modules peuvent inclure des conseils sur la creation de mots de passe securises, la
gestion des parametres de confidentialite, la reconnaissance des tentatives de phishing et I’utilisation responsable des
plateformes en ligne.Ensuite, des ateliers interactifs et des simulations pratiques permettent aux etudiants de se
confronter a des situations concretes ou leurs donnees pourraient etre exposees, et de comprendre les consequences
possibles de leur partage ou de leur mauvaise gestion. Ces activites favorisent le developpement de competences
critiques et d’une attitude proactive face aux risques lies aux technologies numeriques.

Par ailleurs, la sensibilisation doit egalement inclure une dimension ethique et reflexive. Les etudiants doivent etre
encourages a comprendre non seulement les mecanismes techniques de protection des donnees, mais aussi les
implications sociales, legales et morales de 'utilisation des donnees personnelles. Cela inclut la comprehension des
droits individuels, tels que le droit d’acces, de rectification et de suppression des donnees, ainsi que le role des
institutions dans la protection de la vie privee.Enfin, cette demarche de sensibilisation ne doit pas etre ponctuelle,
mais continue. Les technologies evoluent rapidement, tout comme les pratiques de collecte et d’exploitation des
donnees. Il est donc essentiel de maintenir un processus educatif durable, qui accompagne les etudiants tout au long
de leur parcours academique et leur offre les outils necessaires pour naviguer dans un environnement numerique de
plus en plus complexe.

En somme, sensibiliser les etudiants a la protection des donnees personnelles constitue un levier essentiel pour
renforcer la securite des informations et la confiance dans les systemes educatifs intelligents. En developpant a la
fois des competences techniques, une culture ethique et une autonomie numerique, cette demarche contribue a
former des utilisateurs responsables, capables de preserver leur vie privee tout en tirant pleinement parti des
avantages de I’IA educative.

Offrir aux etudiants des recours juridiques contre la violation de la confidentialite des donnees:-

La protection juridique de la vie privee et des donnees personnelles des etudiants constitue un pilier fondamental
pour garantir leur autonomie et leur securite dans le cadre de I’education numerique. Dans le contexte marocain,
bien que les etudiants disposent d’un droit legal a la protection de leur vie privee, il n’existe actuellement pas de
cadre institutionnalise specifique dedie a la protection des donnees personnelles dans les etablissements educatifs
(Liu, 2016). Cette lacune signifie que les droits a la confidentialite des etudiants ne sont pas pleinement garantis, et
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que les ecoles et universites n’ont pas encore developpe de mecanismes solides pour prendre en compte ces droits
dans leurs pratiques quotidiennes.

La responsabilite de I’administration scolaire est toutefois reconnue sur le plan legal : les institutions educatives sont
tenues de proteger la vie privee et les informations personnelles des etudiants, notamment en ce qui concerne les
dossiers academiques, les resultats et les interactions numeriques (Sun, 2007). Cependant, I’absence de procedures
de recours concretes rend difficile pour les etudiants de defendre leurs droits en cas de violation de leurs donnees.
Cette situation expose les etudiants a des risques de traitement abusif ou non conforme de leurs informations
personnelles, particulierement dans un contexte ou I’IA est de plus en plus integree aux outils pedagogiques et aux
plateformes d’apprentissage. Pour remedier a ces insuffisances, il est essentiel que les etablissements scolaires
mettent en place un mecanisme interne de plainte et de recours. Ce mecanisme devrait permettre aux etudiants de
signaler facilement toute violation de la confidentialite de leurs donnees, de recevoir une reponse rapide et d’obtenir
reparation lorsque leurs droits sont bafoues. L’objectif est de trouver un equilibre entre la protection de la vie privee
des etudiants et le fonctionnement efficace de 1’administration intelligente, en veillant a ce que les technologies
utilisees n’empietent pas sur les droits fondamentaux des apprenants.

Par ailleurs, 1’acces a des recours legaux externes aupres des organismes gouvernementaux competents est
indispensable. Les etudiants doivent pouvoir saisir des instances independantes en cas de manquement grave,
garantissant ainsi que les plateformes educatives et les applications d’IA soient tenues responsables de la protection
des donnees. Ces recours peuvent inclure des plaintes aupres des autorites de protection des donnees, des inspections
regulieres des systemes educatifs ou des procedures judiciaires en cas de violation manifeste des droits a la vie
privee.

En complement, des campagnes d’information et de formation sur les droits numeriques et les procedures de recours
peuvent renforcer 1’autonomie des etudiants et leur capacite a defendre leurs donnees personnelles. La combinaison
de mecanismes internes de plainte et de recours juridiques externes assure non seulement la conformite aux
exigences legales, mais contribue egalement a instaurer une culture de responsabilite et de transparence au sein des
institutions educatives.En somme, offrir aux etudiants des recours juridiques efficaces constitue une etape essentielle
pour securiser la protection des donnees dans I’education numerique. Ce dispositif garantit que les droits des
etudiants sont respectes, que les violations de la confidentialite sont sanctionnees et que les technologies educatives,
y compris I’TA, restent au service de 1’apprentissage sans compromettre la vie privee et la dignite des apprenants.

Amelioration des Mecanismes d'Auto-Regulation de I'Industrie des Technologies de I'Information:-

Dans le domaine de 1’education numerique, les mecanismes d’auto-regulation de I’industrie des technologies de
I’information (TI) representent un levier strategique pour proteger la vie privee des utilisateurs tout en encourageant
I’innovation. Ces mecanismes permettent de developper un consensus entre les differents acteurs du secteur —
entreprises technologiques, institutions educatives, etudiants et parents — sur les bonnes pratiques en matiere de
collecte, de traitement et de gestion des donnees personnelles. Contrairement a des regulations legales
excessivement contraignantes, qui pourraient freiner les investissements et ralentir le developpement de technologies
d’IA educative, I’auto-regulation favorise une approche plus flexible et adaptee a I’evolution rapide des technologies
(Chen & Yu, 2018).

Un mecanisme d’auto-regulation efficace fournit aux professionnels de I’TA des normesprofessionnelles claires, tout
en assurant une forme de supervision par les pairs et par les parties prenantes externes, telles que les parents, les
administrateurs scolaires et les organismes de la societe civile. Cette surveillance collaborative permet de reguler la
conduite professionnelle dans un cadre moins formel mais potentiellement plus reactif que la seule legislation, en
incitant les praticiens a respecter des standards ethiques et techniques eleves pour proteger les donnees des etudiants.
L’auto-regulation presente plusieurs avantages specifiques dans le contexte de I’education propulsee par I'IA.
Premierement, elle est plus adaptable aux innovations technologiques rapides et aux nouvelles applications
emergentes, telles que les plateformes d’apprentissage intelligent, les systemes de suivi biometrique ou les
algorithmes de recommandation personnalisee. Deuxiemement, elle permet d’integrer directement 1’ethique
scientifique et les responsabilites sociales dans toutes les phases du cycle de vie des systemes d’TA, depuis la
recherche et le developpement technologique jusqu’a la collecte, ’analyse, le traitement et la gestion des donnees.
Cela favorise le developpement durable et responsable de I’TA tout en renforcant la confiance du public dans ces
technologies.
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Les associations professionnelles de l’industrie de I’'ITA peuvent jouer un réle central dans ’amelioration des
mecanismes d’auto-regulation. Elles peuvent, par exemple, developper des systemes de verificationd’identite en
reseau, mettre en place des protocoles standardises d’evaluation de la securite desapplications d’IA, ou encore
normaliser 1’evaluation de I’impact ethique des nouvelles technologies. Ces initiatives permettent d’instaurer une
culture de responsabilite partagee et de transparence, tout en creant des referentiels de bonnes pratiques facilement
applicables par les entreprises et institutions educatives.Enfin, I’auto-regulation contribue a un equilibre entre
innovation et protection des utilisateurs. En combinant supervision professionnelle, standardisation des pratiques et
integration de principes ethiques, elle assure que le developpement de I'IA educative reste au service de
I’apprentissage et de la protection des donnees personnelles des etudiants, tout en limitant les risques lies a
I’exploitation abusive des informations. Une telle approche favorise une croissance saine et durable de I’industrie
des technologies educatives et renforce la confiance des etudiants, des parents et des enseignants dans 1’utilisation de
systemes intelligents dans 1’education.

Conclusion:-

L'adoption generalisee de la technologie d'TA dans I'education souleve des defis indeniables et majeurs en termes de
protection de la vie privee des etudiants. Avec 'augmentation consequente de la collecte et du stockage de donnees
des apprenants, les risques lies a la securite et a la confidentialite deviennent de plus en plus ambigus. A cet effet, il
est necessaire que les organisations educatives, les gouvernements et les acteurs de I'IA collaborent en etroite
cooperation en vue de mettre en place un veritable cadre reglementaire et une ethique solide pour encadrer
l'utilisation de ces technologies.

Dans un monde de plus en plus numerique, le bien-ctre a long terme des etudiants depend aussi de la capacite a
preserver leur vie privee en ligne. Une approche proactive et concertee est necessaire pour garantir que les benefices
de I'IA dans 'education ne se fassent pas au detriment de la confidentialite et de l'epanouissement des apprenants.
Seule une telle demarche permettra de saisir pleinement le potentiel transformateur de 1'TA tout en protegeant les
droits fondamentaux des etudiants. Il s'agit d'un defi detaille, mais essentiel a relever pour fagconner un avenir
numerique educatif juste et durable.

En definitive, il faut souligner que l'adoption generalisee de la technologie d'TA dans l'education reduit
necessairement la vie privee des etudiants tout en augmentant progressivement la quantite de donnees etudiantes. A
mesure que les difficultes lices a la securite des donnees etudiantes deviennent plus complexes, les institutions
educatives, les gouvernements et les acteurs de 1TA doivent travailler ensemble pour creer un cadre efficace de
protection des donnees. Dans un monde en evolution rapide et de plus en plus connecte electroniquement, la
capacite des etudiants a grandir et a se developper sainement depend de la preservation de leur vie privee en ligne.
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